中央研究院人文社會科學研究中心調查研究專題中心

計畫小組個資防護建議要點
中央研究院人文社會科學研究中心調查研究專題中心（以下簡稱本專題中心）接受委託單位（以下稱為計畫小組）之申請，協助辦理調查研究工作。在調查委辦期間，雙方均會蒐集、處理及利用個人資料，應遵循「個人資料保護法」之規定辦理，並不得外洩。此外，雙方可能接觸個人資料之人員，均應簽署資料保密同意書，更換人員時，亦須由新加入之人員簽署資料保密同意書。為符合個資法之規範，本專題中心已制定個資保護程序，建議計畫小組建立個人資料管理程序或政策，以盡到善良管理人之責。
一、人員權責設定
依個資法第18條和第27條規定，公務機關與非公務機關都應指定專人辦理個資安全維護等相關事項。建議計畫小組制訂個資保護政策，並設立專人負責相關個資保護事宜，再依不同角色之權責，訂定其對應之安全維護工作守則，並可將個資管理成員角色分為以下三類：
1.個資保護高階管理代表：如計畫主持人。
2.個資處理專責單位：只要涉及個資蒐集、處理及利用相關人員均屬之，如計畫小組相關成員。
3.個資聯絡窗口：主要負責對外回覆關於個資的問題，可指定一人擔任，如計畫助理；或由個資處理專責單位其中一員擔任亦可。
二、個資盤點類別
先掌握內部擁有的個資檔案類別，才知道需要保護的標的為何，建立內部處理流程，進而制訂個資保護程序。在調查委辦期間，計畫小組可能擁有之個資如下：
	項目
	計畫類型
	資料類別

	
	面訪
	電訪
	

	1.受訪者名單
	V
	V
	電子資料與資料庫

	2.紙本樣本名單
	V
	
	紙本資料

	3.樣本名單訪查紀錄
	V
	
	電子資料

	4.受訪者來電紀錄
	V
	
	電子資料

	5.訪問錄音檔
	
	V
	電子資料

	6.複查資料
	V
	V
	紙本與電子資料

	7.未去識別化之調查資料
	V
	V
	紙本與電子資料

	8.訪員名單
	V
	V
	紙本與電子資料

	9.訪員/臨時人員報帳資料
	V
	V
	紙本資料

	10.訪員契約書
	V
	V
	紙本資料

	11.受訪同意書
	V
	
	紙本資料

	12.受訪者個資異動申請書
	V
	V
	紙本資料

	13.工作人員保密合約
	V
	V
	紙本資料


三、個資存取管控
對於所蒐集到的任何類別個資，均須負起安全維護的責任，無論資料是以何種形式控管，都建議對於存取的管理能制訂明確的管控程序，因一旦造成個資外洩，計畫小組對於所有控管的環節都要能有「事後舉證」的證據以證明已負起個資安全維護之責。因此，建議針對不同類別資料存取之控管擬定保護程序，如制訂紙本資料之存放/銷毀/寄送流程之程序，以及電子資料之傳送/加密/存取紀錄等安全管控程序等。此外，如密碼定期更換、限制使用權限、網域連結限制、作業系統或網路存取限制等也都是可以參考的個資存取控管作法。
四、個資安全監控
現行個資法採取「舉證責任倒置原則」，若本專題中心或計畫小組被指控涉嫌個人資料外洩則必須負起舉證責任，提出具體證據來證明無故意或無過失責任，否則將面臨高額的賠償金與刑事責任。因此擁有個資的單位，除了應保存完整之證據(紀錄)自保外，採集證據的過程需符合蒐證程序，已提出具有「證據能力」之紀錄做為法官心證形成的證據。例如，對於紙本資料的保存及銷毀，是否有錄影或其他方式留存紀錄？存放或使用個人資料之電腦是否有完善的防護及監控措施？
五、安全稽核制度
為了落實安全稽查制度，本專題中心目前提供查證的資料如個人資料處理室的電腦存取紀錄、協辦計畫磁區資料存取紀錄(可查備份資料)。由於資料會流動，計畫小組也須瞭解可能的風險並設計對應控管，才能確立管理重點。建議計畫小組須對內部及外部(受委託)單位之個人資料檔案安全進行必要的稽核動作，以確保所有的保護機制及個人資料檔案皆在一定安全保護機制下被使用。
(一)內部安全稽查

應定期和不定期進行的內部安全稽核，以確認內部是否落實個資保護的重要關鍵。並對所有內稽的查核紀錄都必須妥善保存，以證明確有落實內部稽核制度以符合法令規範。
(二)外部(受委託)單位防護稽查

現行個資法第4條的規範，若受委託單位(本專題中心)外洩個資，則視同計畫小組外洩個資，計畫小組必須負起外洩個資的全部責任。除非，計畫小組有證據能夠證明已經善盡監督與管理之責，才可能減輕責任。因此計畫小組必須體認到工作內容可以委外，但是責任不能委外。簽訂合約並不代表有效監督，必須要有實際的作為和監督管理紀錄，以備將來有爭議時作舉證之用。

因此，計畫小組對於受委託單位的監督管理責任也不可少，包含各種監督管理機制的提供，例如，遠端遙控、資訊處理程序，或者是對受委託者進行教育訓練和監控、不定時查核資料存放與銷毀紀錄、及資料傳送管制等。
六、教育訓練

(一)個資保護宣導
為了將個資的保護觀念須落實到每一位計畫小組成員，因此需要不斷地、重複地宣導個資保護觀念，讓全體成員熟悉個資保護相關規定，並意識到個資保護的重要性。此外，建議計畫小組可參與訪訓課程以監督本專題中心訓練過程是否落實個資宣導政策。
(二)個資外洩事件反應能力提升
現行個資法第12條規定，公務機關或非公務機關擁有之個資一旦外洩，皆必須查明後以適當方式通知當事人。因此建議計畫小組可先規劃若發生這類事件時，所對應的處理流程及應變方案，亦可於計畫小組網頁公告，或以信件、簡訊、電話等方式通知當事人。
(三)行使個人權利
依個資法規定，當事人(受訪者)得行使查詢、閱覽、製給複製本、補充、更正、刪除，以及停止蒐集、處理或利用個人資料等權利。建議計畫小組應可先建立回應處理程序及流程，以取信受訪者對於調查訪問的信任。若當事人行使權利時，應先檢具身分證明文件以及申請書，經計畫小組或本專題中心審核確認身分後，對於「查詢或請求閱覽、或製給複製本」應於15日內回覆；「補充或更正、停止蒐集、處理或利用、刪除」應於30日內回覆。
